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Oz

Diinya Ekonomik Forumu (WEF) Global Cybersecurity Outlook 2026 raporu, siber tehdit
aktorlerinin teknik istismar (exploit) yontemlerinden ziyade, dogrudan insan bilisini hedef alan
semantik ve psikolojik operasyonlara yoneldigini belgelemektedir. Uretken Yapay Zeka
(GenAl), siber suglarin "Glgeklenebilirligini" artirirken, insan karar alma mekanizmalarindaki
heuristik (sezgisel) aciklar1 somiiren hiper-gergek¢i manipiilasyon araglart sunmaktadir. Bu
calisma, yapay zeka destekli sosyal miihendislik saldirilarinin  néro-bilissel
temellerini; "Amigdala  Gasp1" (Amygdala Hijack)ve "Limbik Sistemin Ele
Gegirilmesi'" kavramlar {izerinden analiz etmektedir. Otorite taklidi, semantik ikna ve
duygusal tetikleme mekanizmalarini kuramsal bir ¢erceveye oturtan makale, teknik savunma
katmanlarin1 tamamlayict bir unsur olarak "Bilissel Savunma' (Cognitive Defense) mimarisi
onermekte ve Tiirkiye'nin siber giivenlik doktrininde "Biligsel Bagisikhk" (Cognitive
Immunity) insasinin stratejik gerekliligini tartismaktadir.

Anahtar Kelimeler: Siber Psikoloji, Bilissel Savunma, Uretken Yapay Zeka (GenAl), Sosyal
Miihendislik, Biligsel Bagisiklik, Noro-Siber Gilivenlik, Algoritmik Manipiilasyon.
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Abstract

The World Economic Forum (WEF) Global Cybersecurity Outlook 2026 report documents a
pivotal shift among cyber threat actors from technical exploits toward semantic and
psychological operations targeting human cognition. Generative Artificial Intelligence (GenAl)
enhances the "scalability" of cybercrime while providing hyper-realistic manipulation tools that
exploit heuristic vulnerabilities in human decision-making processes. This paper analyzes the
neuro-cognitive foundations of Al-powered social engineering attacks through the lenses
of "Amygdala Hijack" and "Limbic System Overriding." By framing authority
impersonation, semantic persuasion, and emotional triggering within a theoretical context, the
study proposes a "Cognitive Defense' architecture as a critical supplement to technical
security layers. Furthermore, it discusses the strategic importance of building "Cognitive
Immunity" within Tiirkiye's national cybersecurity doctrine.

Keywords: Cyber Psychology, Cognitive Defense, Generative AI (GenAl), Social
Engineering, Cognitive Immunity, Neuro-Cybersecurity, Algorithmic Manipulation.

GIRiS
Dijital Ontolojide Giivenin Erozyonu

Siber giivenlik paradigmasi, geleneksel olarak ag topolojisi ve veri biitiinliigli {lizerine
odaklanmigtir. Ancak 2026 projeksiyonlari, asil kirilganligin "insan-bilgisayar etkilesimi"
(HCI) ara yiiziindeki biligsel siireglerde oldugunu gdstermektedir. WEF raporuna gore, yapay
zeka sadece saldir1 hizini artirmakla kalmamig, ayn1 zamanda "giivenin dijital temsili"ni
manipiile ederek bireylerin gercegi ayirt etme yetisini (reality testing) hedef almistir. Bu durum,
siber giivenligi salt bir mithendislik probleminden ¢ikarip, disiplinler aras1 bir "alg1 yonetimi"
miicadelesine doniistiirmustiir.

Yapay Zeka Destekli Sosyal Miihendislikte Noro-Psikolojik Mekanizmalar

GenAl tabanli saldirilar, insan beyninin kisith islem kapasitesini ve evrimsel kisa yollarini
(cognitive biases) sistematik olarak istismar eder:

e Limbik Sistemin Hijack/Gasp Edilmesi ve Amigdala Tetiklemesi: Deepfake ses ve
video teknolojileri, kurban tizerinde yiiksek diizeyde stres ve aciliyet hissi yaratir. Bu
durum, rasyonel kararlarin verildigi prefrontal korteksin aktivitesini baskilayarak,
limbik sistem iizerinden tepkisel ve hatali kararlar alinmasia (6rnegin; yetkisiz fon
transferi) yol agar.
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Sosyal Miihendislikte Semantik Yakinsama: Biiyiik Dil Modelleri (LLM), kurbanin
dijital ayak izini (Open Source Intelligence - OSINT) tarayarak, kiginin deger
yargilarina, mesleki jargonuna ve iletisim tonuna "semantik olarak uyumlu" icerikler
iiretir. Bu durum, "Benzerlik-Cekim Etkisi" (Similarity-Attraction Effect) {izerinden
savunma mekanizmalarini devre dis1 birakir.

"Endiistriyel Ol¢ekte" Ikna: Botlardan Otonom Manipiilasyon Ajanlarina

WEF 2026 raporu, siber sugun evriminde "otonom ajanlarin" roliinii vurgulamaktadir (B6lim

3.3).

Dinamik Sosyal Miihendislik: Sabit senaryolu oltalama (phishing) saldirilarinin
yerini, kurbanin tepkilerine gore gercek zamanli olarak argliman gelistiren Al ajanlari
almistir. Bu ajanlar, Robert Cialdini’nin "Tkna ilkeleri"ni (Otorite, Azlik, Karsiliklilik
vb.) algoritmik bir hassasiyetle uygular.

Bilissel Yiikleme (Cognitive Loading): Cok kanalli saldir1 vektorleri (ayn1 anda gelen
sahte goriintiili arama, SMS ve e-posta), bireyin bilgi isleme kapasitesini asiri
yiikleyerek "karar yorgunlugu" (decision fatigue) yaratir ve giivenlik protokollerinin
ihmal edilmesine neden olur.

Bilissel Savunma (Cognitive Defense) Mimarisi ve Stratejik Adaptasyon

Teknik giivenlik katmanlar1 (Firewall, EDR, MFA), insan iradesinin manipiile edildigi
senaryolarda yetersiz kalmaktadir. Tiirkiye i¢in Onerilen "Biligsel Savunma" modeli ii¢ temel
analitik katmandan olusur:

1.

Algoritmik Dogrulama Katmam (Sentetik Medya Tespiti): Iletisimin insan veya
yapay zeka kaynakli olup olmadigini belirleyen, yerli iiretim "Multimodal Deepfake
Dedektdrleri"nin kurumsal altyapilara entegrasyonu.

Davramssal Giivenlik Protokolleri (Sifir Giiven Iletisimi): "Giiven ama dogrula"
prensibinin "Dogrulamadan asla giivenme" (Zero Trust Communication) sekline
evrilmesi. Ozellikle kritik veri ve finans transferlerinde Al tarafindan taklit
edilemeyecek "ikincil fiziksel dogrulama" zorunluluklari.

Bilissel Asillama (Cognitive Inoculation): ETAMER biinyesinde gelistirilecek siber-
psikolojik simiilasyonlar ile bireylerin saldir1 tekniklerini dnceden deneyimlemesi
saglanarak, gergek bir saldir1 aninda "biligsel bagisiklik" yaniti gelistirmesi
amaglanmaktadir.
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Tiirkiye I¢in Siber-Psikolojik istihbarat ve Miidahale Ag

WETF raporu, siber dayanikliligin "kolektif" olmas1 gerektigini belirtmektedir. Tiirkiye nin siber
giivenlik stratejisi, sadece "paket analizi" yapan mihendisleri degil, ayni zamanda "anlati
(narrative) analizi" yapan dil bilimcileri ve davranis bilimcileri de igermelidir.

e Stratejik Odak: ETAMER rehberliginde, kamu ve 6zel sektor ¢aliganlari icin "Yapay
Zeka Manipiilasyonu Farkindalik Endeksi" olusturulmali ve bu endeks iizerinden
periyodik siber psikolojik dayaniklilik 6l¢iimleri yapilmalidir.

SONUC
Algoritmik Cagda insan Egemenligini Korumak

Bu baglamda arastirma sundugu panoramada siber giivenlik, artik bir "yazilim gilincellemesi"
degil, bir "zihin giincellemesi"dir. Yapay zekanin ikna ve manipiilasyon kabiliyeti arttik¢a, en
giiclii savunma hattimiz rasyonel siipheciligimiz ve elestirel diisiinme yetimiz olacaktir.
Tiirkiye, "Biligsel Savunma" doktrinini ulusal giivenlik stratejisinin bir pargasi haline getirerek,
yapay zekanin yarattig1 psikolojik asimetriyi dengeleyebilir ve dijital diinyada insan iradesinin
egemenligini koruyabilir.

* 1 By calisma, WEF Global Cybersecurity Outlook 2026 raporunun verileri ve ETAMER 'in
stratejik egitim vizyonu dogrultusunda yiiriitiilen teknoloji politikalart arastirmalari
kapsaminda Nexus Biilteni icin hazirlanmistir. Icerik, yazarin uzmanlik goriislerini ve kurumun
stratejik vizyonunu yansitmaktadur.



