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EDITORDEN

Degerli Nexus Okurlari

Diinya, teknolojik bir ivmelenmenin otesinde, dijital varolusun kurallarinin yeniden yazildigi bir donemecte.

Duinya Ekonomik Forumu'nun (WEF) son raporu olan Global Cybersecurity Outlook 2026, bizlere sadece bir risk analizi
sunmuyor; ayni zamanda siber glivenligin artik kurumlarin bodrum katlarindan ¢ikip, ulusal beka stratejilerinin en tepesine
yerlestigini ilan ediyor.

Bugln, yapay zekanin asimetrik bir silah olarak kullanildigi, jeopolitik gerilimlerin siber saldirilarla hibritlestigi ve siber
esitsizligin toplumsal bir yara haline geldigi bir manzarayla karsi karsiyayiz. Ancak ETAMER olarak inaniyoruz ki; siber
dayaniklilik sadece bir savunma refleksi degil, bir kiiltiirel uyanigtir.

Elinizdeki bu 6zel sayi, WEF'in kiiresel verilerini Turkiye'nin yerel dinamikleriyle harmanlayarak bir yol haritasi sunuyor. Bu
sayfalar boyunca, "Yapay Zeka Paradoksu"ndan "Dijital Egemenlige", "Kuantum Tehditleri"nden "Siber Psikoloji"ye kadar
2026'y1 sekillendirecek ana hatlari bulacaksiniz.

()  Amacimiz sadece korkutmak degil, "farkindalikla donatmak." Ciinki siber uzayda en biiyiik zirhimiz,
kullandigimiz algoritmalar kadar, o algoritmalari yoneten zihinlerin yetkinligidir.

Dijital sinirlarda daha glivenli bir gelecek icin...

Editor Kurulu, ETAMER Nexus
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) BOLUM 1

Yapay Zeka Paradoksu - Siber Savunma ve
Saldiri Arasinda Yeni Bir Cephe

Diinya Ekonomik Forumu (WEF) tarafindan yayimlanan Global Cybersecurity Outlook 2026 raporu, siber glivenlik

dlinyasinin tarihinde daha once goriilmemis bir kirllma noktasina isaret ediyor: Yapay Zeka (Al) Paradoksu. Rapor, liretken

yapay zekanin (GenAl) siber uzayi hem bir kaos alanina hem de ytiksek disiplinli bir savunma kalesine dontsturduglini

vurguluyor. Turkiye gibi dijital donusum hizi ylksek ve jeopolitik olarak sicak bir bolgede bulunan bir aktor icin bu paradoks,

sadece teknik bir tercih degil, ulusal bir beka meselesidir.

%94

Yapay Zeka Riski

Katilimcilarin yapay zekanin siber
riskleri temelden degistirdigini
belirtme orani

1.1. Saldin Sofistikasyonunda "Hizdan
Hassasiyete" Gegis

WEF 2026 raporuna gore, siber saldirganlar artik kaba
kuvvet (brute force) yontemlerinden ziyade, Al kullanarak
"hiper-kisisellestirilmis" saldirilara yonelmektedir. En
buylk korku "yapay zekanin saldirganlara sagladigi
asimetrik avantajdir."

Turkiye Analizi ve Dil Bariyerinin Cokiisii: Gegcmis
yillarda Turkiye, Tiirkge dil yapisinin karmasiklig
sayesinde kiiresel oltalama (phishing) saldirilarina karsi
dogal bir "dil kalkanina" sahipti. Ancak Bliyuk Dil
Modelleri (LLM), bu bariyeri tamamen ortadan kaldirdi.
Bugun, bir saldirgan hi¢ Turkce bilmeden, Al yardimiyla
kusursuz bir gramer ve kiiltlirel baglamla saldir
gerceklestirebilmektedir.

%64

Otonom Savunma

Al tabanli guvenlik araclariyla tehdit
algilama surelerini dusiiren kurulus

%60+

Al Optimizasyonu

Turkiye odakli sosyal muhendislik
saldinlarinin yapay zeka tarafindan
optimize edilme orani (2026)

1.2. Otonom Savunma: "Milisaniyeler
Savasl!”

Artik insan goziiniin ve manuel analizlerin yetisemeyecegi
kadar hizli gelisen saldirilara karsi tek ¢cozim, Otonom
Giivenlik Operasyon Merkezleri (ASOC) haline gelmistir.

Yerli Savunma Ekosistemi: Tirkiye, dzellikle IHA/SIHA
teknolojilerinde elde ettigi otonom yazilim tecriibesini
siber glivenlige tahvil etmeye baslamistir. ASELSAN ve
HAVELSAN gibi kuruluslarin yani sira, siber guvenlik
kiimelerindeki yerli girisimler, "Kendi Kendini Onaran
Aglar" (Self-Healing Networks) lizerinde calismaktadir.

1.3. "Golge Al" (Shadow Al) ve Veri Sizintisi
Riski

Calisanlarin hassas verileri, kod bloklarini veya stratejik
planlari analiz ettirmek icin halka acik Al araclarina
yliklemesi, 2026'nin en blylk veri sizintisi kaynagi olarak
tanimlanmaktadir. Tiirkiye'deki kurumlarda "Al
Okuryazarlig1" bir yan yetkinlik degil, temel bir siber
giivenlik gerekliligidir.

1.4. Algoritmik Manipulasyon ve Dezenformasyon

Raporda siber suclarin evrimi basligl altinda ele alinan en tehlikeli unsurlardan biri, Al tarafindan Gretilen

dezenformasyondur. Sadece sistemlere sizmak degil, kamuoyunun algisini manipule ederek ekonomik ve sosyal istikrarsizlik

yaratmak, 2026'nin hibrit tehditleri arasindadir.

[ Stratejik Ongorii: Tiirkiye'nin siber giivenlik stratejisi, sadece veriyi korumakla sinirli kalmamali; "Bilgi

Guvenligi"ni (Information Security), "Gerceklik Glivenligi" (Truth Security) boyutuna tasimalidir. Deepfake ve

sentetik medya saldirilari, finansal piyasalari manipule etmekten toplumsal kutuplagsmayi tetiklemeye kadar genis

bir yelpazedeulusal glivenligi tehdit etmektedir.

Sonug: WEF 2026 raporu bize siber guivenligin artik bir "itfaiyecilik" (olay mudahalesi) degil, bir "mimari zeka" yarisi
oldugunu kanitliyor. Turkiye, bu paradoksun icinde yapay zekayi sadece bir arac olarak tiiketen degil, onun etik sinirlarini
belirleyen, denetleyen ve yerli algoritmalarla kendi dijital sinirlarini koruyan bir aktor olmak zorundadir.
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Dijital Egemenlik ve Jeopolitik Fay Hatlari -

o w o

Turkiye'nin Kritik Altyapi Guvenligi

WEF 2026 raporu, siber glivenligin artik sadece teknik bir disiplin olmadigini, jeopolitigin en tanimlayici 6zelligi haline
geldigini ilan ediyor. Rapor, kiiresel liderlerin %64'liniin siber stratejilerini dogrudan jeopolitik gerilimlere gore
sekillendirdigini vurgularken, Tiirkiye gibi enerji koridorlarinin, veri hatlarinin ve kitalarin kesisme noktasinda bulunan
ulkeler icin "Dijital Egemenlik" kavrami yeni bir anlam kazaniyor.

2.1. Siber Uzayda "Gri Bolge"
Catismalari

Devlet destekli siber aktorler artik sadece casusluk
yapmiyor; baris ile savas arasindaki "gri bolgede"
kalici istikrarsizlik yaratmayi hedefliyor. Tiirkiye'nin
savunma sanayiindeki atilimlari ve bolgesel bir gli¢
merkezi olma hedefi, lilkeyi devlet destekli APT
(Gelismis Surekli Tehdit) gruplarinin birincil hedefi
haline getirmektedir.

2.3. Tedarik Zinciri ve "Gavenilir
Tedarikci" Kavrami

Kuruluslarin %45'inin tedarik zincirlerindeki siber
riskler konusunda hala yeterli seffafliga sahip
olmamasi, 2026'nin en ¢arpici bulgularindan biridir.
Turkiye, Avrupa ve Asya arasindaki tedarik zincirinde
kritik bir halkadir. Yerli Ureticilerimizin kuresel
standartlara uyumu, sadece bir glivenlik meselesi
degil, ayni zamanda ihracat kapasitemizi belirleyen bir
ekonomik parametredir.

2.2. Kritik Altyapilar: Enerji, Su ve Deniz
Alt1 Kablolari

WEF 2026 raporu, ozellikle deniz alti internet
kablolarina ve enerji sebekelerine yonelik artan
risklere dikkat cekiyor. Turkiye, Trans Anadolu
Dogalgaz Boru Hatti (TANAP) gibi devasa enerji
projelerinin ve Akdeniz'deki fiber optik hatlarin
guvenligini saglamak durumundadir. Enerji
sebekelerimizin OT sistemleri, yapay zeka destekli
otonom sizma girisimlerine karsi surekli
denetlenmelidir.

2.4. Dijital Egemenlik ve Veri
Milliyetciligi

WEF, verinin depolandigi cografyanin ve lizerinde
calisan yasalarin bir "glic unsuru'" haline geldigini
belirtmektedir. Tlirkiye'nin "Yerli Bulut" (National
Cloud) stratejisi, WEF raporunun isaret ettigi jeopolitik
risklere karsi en guc¢li savunma mekanizmasidir.
Vatandas verisinin ve kritik kamu verisinin Turkiye
sinirlariicerisinde, milli sifreleme algoritmalariyla

korunmasi, dijital egemenligin temel tasidir.

Sonug: 2026 yilinda siber glivenlik, artik sadece bir IT departmaninin sorumlulugu degil, Milli Guvenlik Kurulu'nun temel
bir maddesidir. Turkiye, cografi kaderini dijital bir avantaja donustirmek icin, kritik altyapilarini yapay zeka ve kuantum
sonrasi sifreleme teknolojileriyle zirhlandirmalidir.
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Siber Esitsizlik ve insan Faktori - Dijital
Savunma Kulturunun Insasi

WEF 2026 raporu, siber giivenlik diinyasinda giderek derinlesen bir ucuruma dikkat ¢ekiyor: Siber Esitsizlik (Cyber

Inequity). Rapora gore, biylk dlcekli kuruluslar ile KOBI'ler ve gelismekte olan llkeler arasindaki dayaniklilik farki son iki

yilda alarm verici diizeyde artmistir. Bu bolum, bu esitsizligi gidermenin yolunun sadece teknoloji transferinden degil, koklu

bir "insan odakli doniisiim" ve egitim seferberliginden gectigini analiz etmektedir.

3.1. Yetenek Krizinden "Yetenek
Donusumune"

Rapor, dlinya genelinde siber glivenlik uzmani aciginin
kritik seviyelerde oldugunu, ancak asil sorunun sayisal
eksiklikten ziyade "beceri uyumsuzlugu" oldugunu
vurguluyor. 2026 yilinda bir siber guivenlik uzmaninin
sadece kod yazmasi veya ag izlemesi yetmiyor; ayni
zamanda yapay zeka etigi, veri hukuku ve psikolojik
operasyonlar konusunda da yetkin olmasi bekleniyor.

ETAMER'in "Hibrit Uzman" Modeli: ETAMER olarak
onerdigimiz mufredat; teknik bilginin yanina siber
psikoloji, kriz yonetimi ve etik liderligi koyarak,
Turkiye'nin kiiresel siber is glicli pazarindaki
rekabetciligini artirmayi hedeflemektedir.

3.2. Siber Esitsizlik: Kiiclik isletmeler ve
Yerel Yonetimler

WEF raporu, saldirganlarin artik "en zayif halkayi1" hedef
aldigini; bunun da genellikle buyuk tedarik zincirlerinin
bir parcasi olan ancak bitcesi kisitl KOBI'ler oldugunu
belirtiyor. Turkiye ekonomisinin bel kemigi olan kii¢lik
isletmeler, 2026'da "ekosistem glivenliginin" en kirilgan
noktasini olusturmaktadir.

Toplumsal Dayaniklilik Stratejisi: Siber dayaniklilik
sadece elit bir grubun korundugu bir kale degil, bir
""kamu saglig1" meselesi gibi ele alinmalidir.
Belediyelerin, yerel ticaret odalarinin ve egitim
kurumlarinin siber hijyen standartlarinin yukseltilmesi,
ulusal siber kalkanimizin bitunligunu korumak igin
elzemdir.

3.3. Siber Psikoloji ve Davranissal
Bariyerler

Yapay zeka destekli dolandiricilik ve manipulasyon, teknik
bir aciktan ziyade "insan zaafiyetini" somurmektedir.
2026 yilinda karsilasilan en blyik tehditler; deepfake
seslerle yapilan CEO dolandiriciliklari ve hiper-
kisisellestirilmis sosyal muhendislik saldirilandir.

Egitimde Paradigma Degisimi: Artik "sifreni kimseyle
paylasma" diizeyindeki temel egitimler hikmunu
yitirmistir. ETAMER'in lizerinde calistig "Bilissel
Bagisiklik" projeleri, bireyleri gelen dijital bilginin
dogrulugunu sorgulayan, maniptulasyon tekniklerini
taniyan ve kriz aninda panik yerine protokollere uyan
"bilincli dijital vatandaslar" haline getirmeyi
amaclamaktadir.

3.4. Kuantum Sonrasi Caga insan
Kaynagini Hazirlamak

WEF raporu, kuantum bilgisayarlarin mevcut sifreleme
sistemlerini kirma potansiyeline atifta bulunarak,
kurumlarin simdiden "kuantum dayanikli" (quantum-
ready) bir is glicu yetistirmesi gerektigini belirtiyor.

Gelecek Vizyonu: Turkiye'nin matematik ve kriptoloji
alanindaki birikimi, kuantum sonrasi doneme geciste en
buylk sermayesidir. Geng arastirmacilarin post-kuantum
algoritmalar lizerinde uzmanlasmasi icin ETAMER
bunyesinde kurulacak burs ve arastirma programlarinin
onemi bu bolumde vurgulanmaktadir.

Sonug: 2026 yilinda en guclu siber savunma duvari, en gelismis firewall degil, en yuksek farkindaliga sahip kullanicidir.
Siber esitsizligi yenmek, Turkiye'nin dijital refahini korumak icin bir tercih degil, bir zorunluluktur. ETAMER, bu esitsizligi
egitimde firsat esitligi ve stratejik yetenek yonetimi ile kapatma misyonunu ustlenmektedir.
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Sessizce Yukselen Tehditler ve ETAMER
2026 Stratejik Yol Haritasi

WEF 2026 raporunun en dikkat ¢ekici kisimlarindan biri, bugun henuiz ana akim glindemde olmayan ancak 2026 ve

sonrasinda siber guvenligin temelini sarsacak olan "sessiz tehditler" basligidir. Bu son boliim, kuantum bilisimden uzay

tabanli varliklara kadar uzanan bu yeni sinirlari analiz ederken, ETAMER'in bu degisim karsisindaki kurumsal durusunu ve

eylem planini 6zetlemektedir.

4.1. Kuantum Sonrasi Dunya: "Simdi Topla,
Sonra C6z" Tehdidi

WEF raporu, "Harvest Now, Decrypt Later" (Simdi Topla,
Sonra Coz) stratejisinin siber aktorler tarafindan aktif
olarak kullanildigini belirtiyor. Saldirganlar, bugun
kiramadiklan sifreli verileri, gelecekteki kuantum
bilgisayarlarla cozmek lizere depolamaktadir.

ETAMER'in Kuantum Hazirligi: Tlrkiye'nin kritik
verilerinin (nufus, saglik, finansal kayitlar) 2030'lu yillarda
savunmasiz kalmamasi icin PQC (Kuantum Sonrasi
Kriptografi) gecis sureci bugtinden baslatilmalidir.
ETAMER, akademik diinyayi ve yerli teknoloji gelistiricileri
bir araya getirerek, kuantum-direncli algoritmalarin yerli
sistemlere entegrasyonu icin bir "Kuantum Siber Glvenlik
Calisma Grubu" kuracaktir.

4.3. ETAMER 2026 Stratejik Eylem Plani

4.2. Uzay ve Uydu Sistemlerinin Guvenligi

Rapor, kuresel internet trafiginin giderek daha fazla alcak
yoriinge (LEO) uydularina bagimli hale geldigine dikkat
cekiyor. Uzay tabanli varliklara yonelik bir siber saldir,
sadece iletisimi kesmekle kalmayip kiiresel navigasyon ve
lojistik sistemlerini fel¢ edebilir.

Stratejik Ongorii: Tiirkiye'nin uzay programi ve TURKSAT
uydulari, 2026 siber savunma doktrinimizin bir parcasidir.
ETAMER Nexus, uzay siber glivenligini (Space
Cybersecurity) Turkiye'deki akademik literatiire
kazandiracak ilk kapsamli calismalari bu biiltenle
baslatmaktadir.

WEF raporunun sundugu bu kiiresel kilavuz i1siginda, ETAMER olarak Tirkiye'nin siber dayanikliligini artirmak icin su 3 ana

siitun Uzerinde hareket edecegiz:

1. Algoritmik Savunma

Yapay zekayi sadece bir ara¢ degil, Bagisikhk

otonom bir savunma sistemi
olarak yerellestirmek.

seviyesinden itibaren bir "dijital
vatandaslik kiilturii" haline

getirmek.

karmasayi bir firsata dontstirmek bizim elimizdedir.

2. Toplumsal Bilissel

Siber glivenligi teknik bir konu
olmaktan cikarip, ilkokul

3. Ekosistem Guvenligi

KOBI'lerden savunma sanayiine
kadar uzanan tedarik zincirinde
"hicbir halkayi geride
birakmayan" bir denetim ve
destek mekanizmasi kurgulamak.

Sonug: WEF Global Cybersecurity Outlook 2026 raporu bize tek bir gercegi fisildiyor: Siber dayaniklilik bir varis noktasi
degil, stirekli bir devinim halidir. ETAMER olarak bu bultenle sundugumuz vizyon, Tiirkiye'nin siber uzayda sadece
savunma yapan bir kale degil; akil, teknoloji ve etik degerlerle donatilmis, proaktif bir aktor olmasini hedeflemektedir.
2026'nin siber diinyasi karmasik olabilir; ancak dogru strateji, nitelikli insan kaynagi ve milli teknoloji birikimiyle bu

ETAMER Nexus Ozel Sayisi Sonu. Bu ¢alisma, Diinya Ekonomik Forumu 2026 raporundaki veriler isiginda ETAMER Arastirma

Ekibi tarafindan hazirlanmistir.
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2 SONUG

Yeni Bir Siber Toplum
Sozlesmesine Dogru

ETAMER Nexus'un bu 6zel sayisinda, 2026'nin siber ufkunu dort temel baslikta analiz ettik. Ancak bu analizlerin 6tesinde,

raporun satir aralarindan stizilen en net gercek sudur: Yalnizca teknoloji ile korunan bir diinya, artik giivenli bir diinya
degildir.

@ Zeka, Zeka ile ) Egemenlik Veride [l Esitsizlik En Buyuk

Denetlenmelidir Baslar Aciktir

Yapay zeka saldinlarina karsi yine Dijital sinirlarimiz, en az fiziksel En glcli kurumumuzile en kiguk

yapay zeka ile tahkim edilmis yerli sinirlarimiz kadar kutsaldir. KOBI'miz arasindaki giivenlik farki,

savunma kalkanlari sarttir. ulusal direncimizin gercek
Olcusuddur.

Gelecege Cagri

Siber glivenlik artik teknik bir departmanin "ticketing" sistemi degil; bir liderlik sinavi, bir egitim seferberligi ve topyekin
bir dayanikliik miicadelesidir. ETAMER olarak biz, bu miicadelede akademik derinligi, stratejik akilla birlestirerek
Turkiye'nin dijital gelecegine rehberlik etmeye devam edecegiz.

[ Unutmayin: 2026'da siber giivenligi saglayan sey kurulan duvarlar degil, kurulan baglar olacaktir. Kamu, akademi
ve 0zel sektor arasindaki bu "Kolektif Savunma" bagi, bizi gelecegin sessizce ylikselen tehditlerine karsi ayakta
tutacak tek kuvvettir.

Gelecek, onu bugiinden inga edenlerindir.
Glivenli Yarinlar Dilegiyle.

Bu ¢alisma, WEF Global Cybersecurity Outlook 2026 raporunun verileri ve ETAMER'in stratejik egitim vizyonu dogrultusunda yiirtitiilen teknoloji politikalari
arastirmalari kapsaminda Nexus Biilteni icin hazirlanmustir. icerik, yazarin uzmanlik gériislerini ve kurumun stratejik vizyonunu yansitmaktadir.
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